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עידן המידע לצד ההתפתחות של טכנולוגיות תקשורת חדישות ותפוצתן של רשתות תקשורת תורמים לשינויים מהותיים בתרבות, בפוליטיקה ובחברה וגם, בשנים האחרונות, במלחמה המודרנית. שינויים אלו כוללים פיתוח והטמעה של טכנולוגיות חדשות במערכות צבאיות וביטחוניות. בשנים הללו נולדו מושגים כגון "מלחמת סייבר" ו"לוחמת סייבר" – הכוונה היא ללחימה מסוג חדש המתנהל בעיקר במרחב הקיברנטי אך יש לה השלכות ממשיות. השינוי הטכנולוגי גורר גם שינויים בתפישות של "מלחמה", "הגנה", "עורף" ואף הוביל לפיתוח של טקטיקות ואסטרטגיות צבאיות חדשות.
קורס זה סוקר את תחום הסייבר משני היבטים – ההיבט המלחמתי מצד מדינות/צבאות ופעולות התנגדות מצד האקרים אידיולוגים (למשל קבוצות כמו "אנונימוס"). במהלך הקורס נסקור את ההגדרות ההחדשות של מלחמת סייבר בהשוואה ללחימה מסורתית, ונסקור כלי נשק קיברנטי, הגנה על תשתיות לאומיות, טרור ופשע מאורגן בעידן הסייבר, ריגול וריגול תעשייתי, האקרים לאומנים לעומת האקרים קוסמופוליטיים וננתח מספר התקפות סייבר. במהלך הקורס נצפה גם בקטעים מתוכניות דוקומטריות בנושא.
חובות הקורס:

קריאה שוטפת של הפריטים מתוך רשימת הקריאה

נוכחות חובה והשתתפות פעילה בדיונים בכיתה
עבודה מסכמת מהווה 100% מהציון הסופי.
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